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CONTENIDOS

MODULO 1. PROTECCION ANTE CIBERDELINCUENTES:I

e Generacion de contrasenas seguras.
Cambio de contrasenas con frecuencia.

o Utilizacion de contrasenas seguras: mezcla de
numeros, letras, mayusculas, mindsculas y simbolos,
preferiblemente.

¢ No abrir archivo adjunto si no se conoce la
procedencia.

e Utilizar software antivirus.

a.Complementacion con simulador de amenaza. &

e Activar verificaciones de seguridad.

e (ierre de sesion.

e [Lvitar acceso a redes Wifi abiertas o con equipos
publicos.

MODULO 2. APRENDER A RECONOCER PHISHING:

e Solicitud de contrasenas o numeros de la Seguridad
Social.
e Palabras como “urgentes” - falsa sensacion de b 1
urgencia —, que aparecen encabezados. Gra aclones
e Direcciones de correo electronico sospechosas, con N
dominios muy parecidos a los legitimos. AutO—evaluaCIOn
e [scritura deficiente o errores ortograficos.

e Envio masivo de correos electronicos no deseados a C
omplementos

distintos usuarios (Spam).

MODULO 3. COMO SER CIBERSEGURO: educatlvos
- .7 ~ . o /
Gestion de contrasenas. TutorlzaCIOn
Autenticacion de dos factores.
Codificacion.

Filtros de Spam.

Actualizaciones periodicas de software.

VPN (red privada virtual).

Supervision y auditoria del correo electronico.
Formacion y sensibilizacion de los empleados.
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