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CONTENIDOS DEL CURSO

CAPITULO 1. INTRODUCCIONA LA SEGURIDAD EN LOS SISTEMAS
INFORMATICOS

1.Conceptos de seguridad
2.Clasificacién de las medidas de seguridad
e 2.1.Segunel recurso a proteger
e 2.2.Segunel momento de su puesta en marcha
e 2.3.Segunel tipo de elemento a proteger
3.Requerimientos de seguridad
e 3. 1.Principales caracteristicas
e 3.2.0tras caracteristicas

e 3.3.Tipos de ataques

CAPITULO 2. CIBERSEGURIDAD

1.Conceptos de ciberseguridad
2.Amenazas mas frecuentes a los sistemas de informacion
e 2.1.Sintomas de equipo infectado
3.Tecnologias de seguridad mas habituales
4.Gestidn de la seguridad informatica
e 4.1.Politicas de seguridad
5.0tros conceptos sobre seqguridad informatica
e 5.1.Spam
e 5.2.Phishing

MAS INFORMACION

‘. (+34) 662020503

84 formacioneamalteaconsultoria.es

w https://amalteaconsultoria.es/
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CONTENIDOS DEL CURSO

CAPITULO 3. SOFTWARE

1.Conceptos sobre software danino
2.Clasificacién del software danino
2.1.Virus
2.2.Gusanoso worm
2.3.Bombasladgicas
2.4.Troyanos
2.5.Spyware
2.6.Keylogger
2.7.Adware
2.8.Zombie
2.9.Exploit
e 2.10.Ransomware
e 2.11.0tros malware
3.Amenazas persistentes y avanzadas
4.Ingenieria social y redes sociales

CAPITULO 4. HERRAMIENTAS DE SEGURIDAD

1.Medidas de proteccion

2.Control de acceso
e 2.1.Permisos de los usuarios y de las usuarias
e 2.2.Registro de usuarios/as
e 2.3 Autenticacién de usuarios/as

3.Gestion segura
e 3.1.Gestion de carpetas compartidas en Red
e 3.2.Tipos de accesos a carpetas compartidas
e 3.3.Compartir impresoras

4.Proteccidn frente a codigo malicioso
e 4.1.Antivirus
e 4.2.Cortafuegos(firewall)
e 4.3 Antimalware

MAS INFORMACION

‘. (+34) 662020503

84 formacioneamalteaconsultoria.es

w https://amalteaconsultoria.es/
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