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CIBERSEGURIDAD FORMACION ONLINE

INTRODUCCION

Bienvenido/a al curso de Ciberseguridad.

En AMALTEA valoramos y reconocemos el esfuerzo que suponen los estudios a
distancia, por lo que tratamos de hacer la experiencia on-line lo mas intuitiva y
sencilla posible.

La presente guia esta disenada para acompanarte y orientarte sobre los contenidos e
instrucciones que deberas desarrollar durante el curso virtual.

Lee atentamente las pautas y orientaciones de la Guia y, para cualquier inquietud y/o
orientacion sobre el desarrollo del curso, comunicate con el tutor o tutora del campus,
a través del sistema de mensajeria interna.

CONTENIDOS DEL CURSO

Este curso online de Ciberseguridad y proteccion de la informacion permitira al
personal de la organizacion adquirir los conocimientos y habilidades necesarios para
reconocer, prevenir y actuar frente a las amenazas digitales mas frecuentes. A través de
pildoras formativas y microlearnings, se abordaran los conceptos clave de la seguridad
informatica, la identificacién de ataques y malware, el uso seguro de redes y
dispositivos, y la aplicacién de buenas practicas de proteccion de datos. También se
profundizara en la normativa vigente —como el RGPD, la LOPDGDD, el Real Decreto-ley
12/2018 y la Directiva NIS2— para comprender las obligaciones legales y éticas que
garantizan la seguridad de la informacion.
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CONTENIDOS DEL CURSO

CAPITULO 1. INTRODUCCIONA LA SEGURIDAD EN LOS
SISTEMAS INFORMATICOS

CAPITULO 2. CIBERSEGURIDAD
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CONTENIDOS DEL CURSO

CAPITULO 3. SOFTWARE

CAPITULO 4. HERRAMIENTAS DE SEGURIDAD
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LAS ACTIVIDADES

EL curso de Ciberseguridad es totalmente virtual. Todas las actividades se
pueden desarrollar en cualquier horario, desde cualquier ordenador con acceso
a Internet, desde cualquier lugar.

TIEMPO ASIGNADO

Las actividades y contenidos estan disenadas para que se desarrollen en
aproximadamente 50h horas, por lo que sugerimos hacer una planificacion
personal para cumplir con los objetivos del curso.

MATERIALES DIDACTICOS

Para el desarrollo del Curso usted necesitara trabajar con un ordenador con
acceso a Internet, y requerira disponer de un visor de documentos en PDF (en
caso de no disponer de un programa instalado podra descargarse una version
gratuita en el apartado Enlace a recursos de Software: Adobe Acrobat Reader).

Los materiales didacticos estan disponibles en el Aula Virtual y le permitiran
obtener informacidén pertinente al desarrollo de los contenidos, ejercicios de
auto evaluacidon, le serviran de guia y orientacion en el desarrollo de las
actividades del Curso.

LOS MEDIOS

El curso se desarrollara utilizando los mddulos de la plataforma moodle,
permitiéndo una comunicacion virtual permanente a través de:

e Foro General del Aula, que permite el intercambio asincronico del grupo
sobre un tema compartido.

e Novedades del Docente, para las comunicaciones realizadas por el
profesorado.
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EVALUACION DEL CURSD

Al final de cada uno de los mddulos se realizaran
cuestionarios de autoevaluacion que seran de obligado
cumplimiento para poder pasar al siguiente maddulo.

El alumnado dispondra uUnicamente de 2 intentos para
resolver cada cuestionario, con tiempo ilimitado. Se
escogera el intento con mayor puntuacion.

Al final del curso se realizara un examen final, de obligado
cumplimiento, con los contenidos de todos los modulos, de
un unico intento con una limitacion temporal de 2 horas.

La nota final se correspondera con la media de todas las
puntuaciones de cada modulo (80%) y el examen final
(20%).

No es necesario aprobar ambas partes, pero se requerira de
una puntuacion de al menos 4 para poder hacer media. Se
considerara superado el curso cuando se obtenga una nota
media igual o superior a 5.

La superacion del curso supondra la obtencién de un
certificado acreditativo de superacion y aprovechamiento
del curso.

Para aquellas personas que no hayan alcanzado la
puntuacién minima se valorara hacer una convocatoria de
gracia, en funcion de la justificacion y progresién del
alumno/a en cuestion.
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